Sevgili Ogrencimiz,

Son dénemde iiniversite 6grencilerine ait banka hesaplari ve dijital ciizdanlarin iiglincii kisiler
tarafindan kullanilmasi suretiyle dolandiricilik, yasa disi bahis ve uyusturucu kacakgiligi
gelirlerinin aklanmasi gibi olaylarda ciddi artis yasanmaktadir.

Kendi adiniza kayitli banka hesaplarinizin veya dijital clizdanlarinizin; “komisyon kazanma”,
“bor¢ 6deme yardimi”, “sadece bir kez kullanma”, “zararsiz para transferi” veya benzeri
gerekgelerle baskalari tarafindan kullanilmasina bilerek ve isteyerek izin verilmesi, Tiirk Ceza
Kanunu ve ilgili mevzuat kapsaminda cezai ve hukuki sorumluluk dogurabilir. Hesaplariniz
tizerinden gergeklestirilen islemlerden, islemi fiilen yapan kisi kim olursa olsun, hesap sahibi
olarak siz sorumlu tutulabilirsiniz.

Hesaplarinizi bagkalarina kullandirmaniz durumunda; adli sorusturma ve kovusturmalara
muhatap olmaniz, adli sicil kayd: olusmasi, bankalar tarafindan riskli miisteri olarak
degerlendirilmeniz, banka hesaplarimiza kisitlama getirilmesi, kredi ve kredi karti
basvurularimizin reddedilmesi, adli kontrol tedbirleri (yurtdisi ¢ikis yasag dahil)
uygulanmasi ve magdurlar tarafindan tazminat davalar1 acilmasi s6z konusu olabilir. Bu
tiir durumlarda “bilmiyordum”, “yardim etmek istedim” veya “sadece araciyim” seklindeki
aciklamalar hukuken koruyucu olmayabilir.

Tanidiginiz ya da tanimadiginiz kisilerden gelen, hesap veya IBAN paylasimi karsiliginda
kazang vaadi iceren her tiirlii teklifi reddetmeniz ve siipheli durumlar1 derhal giivenlik
yetkililerine bildirmeniz 6nem arz etmektedir.
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Konu : Kiralik Hesap Dolandiricilig

YUKSEKOGRETIM KURULU BASKANLIGINA
(Bilgi Islem Dairesi Bagkanligi)

Emniyet Genel Midiirliigii Siber Suglarla Miicadele Daire Baskanlig1 koordinesinde 2020 yilinda
hayata gegirilen SIBERAY Programi kapsaminda, suglarin gergeklesmeden énlenmesi maddi ve manevi
zararin en aza indirilmesi ve siber suglara yonelik toplumsal farkindaligin artirilmasi amaciyla giivenli ve
bilin¢li internet kullanimu, siber giivenlik, giincel siber risk ve tehditler, siber sug, siber zorbalik, yasa dis1
bahis ve sanal kumar ve dijital okuryazarlik konularinda bilinglendirici faaliyetler diizenli olarak
yiiriitiilmektedir.

Sosyal medya ve dijital platformlarda hizla yayilan bir dolandiricilik tiirii haline gelen ve hukuki
acidan resmi bir dayanagi olmayan hesap kiralama yontemi genellikle suctan elde edilen gelirlerin
transfer islemlerinde “araci” olarak kullanildigindan hesap sahibi agisindan c¢ok ciddi cezai ve mali
sorumluluklar dogurmakta ve buna bagli olarak suctan magdur olan kisi sayisi artig gostermektedir.
Yapilan ¢aligmalarda bu sug tiirlinde magdur profilinde cogunlugun 19-25 arasi egitim 6gretim cagindaki
kisilerden olustugu anlasilmaktadir.

Bu kapsamda olas1 magduriyetlerin oniine gecilebilmesi adina tarafinizca uygun goriilmesi halinde
ekte sunulan uyarici metnin tiim tiniversite, fakiilte ve yliksek okul 6grencilerine ve bilgi amacl akademik

personele SMS ya da e-posta araciligiyla iletilmesi hususunda geregini arz ederim.

Ali BASTURK
Emniyet Genel Miidiirii a.
Miilkiye Bagmiifettisi
Emniyet Genel Miidiir Yardimcis1 V.
E-IMZALI

Ek :
1 - Kiralik Hesap Dolandiriciligi duyuru.docx
2 - Kiralik Hesap Dolandiriciligt duyuru.pdf
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IBAN’1mm1 Kullandirma! Suca Ortak Olma!

“Sosyal medyada gordiigiim bir ilanla ek gelir icin IBAN’1mm kiraladim. ilk
ay diizenli 6demeler aldim. Uc ay sonra savcihktan tebligat aldiktan sonra
fark ettim ki hesabim dolandiriciik amaciyla kullamilmis. Simdi hem hapis
cezas1 hem de tazminat riski ile kars1 karsiyayim.” — isimsiz Magdur.

Sevgili Ogrenciler;

“Cok acil, sadece para gonderecegim, hesabin Kisa siireli kullanabilirmiyim,
komisyon kazanacaksin, diizenli ek gelirin olacak” vb. bahanelerle banka
hesabimz1 kiralammmiz ya da kullandirmamz goriindiigiic kadar masum
olmayabilir. Bu teklif, sizi dogrudan suca ortak edebilir.

Banka hesabimizin ya da Kkripto ciizdanimizin; dolandiricilik, yasa dis1 bahis,
sanal kumar, uyusturucu ticareti gibi suc¢ gelirlerinin transferinde
kullanilmasi durumunda islenen suca istirak etmis olursunuz.

“Haberim yoktu, bilmiyordum, iyilik olsun diye vermistim, kotii bir niyetim
yoktu” vb. savunmalar sorumlulugu ortadan kaldirmaz.

Boyle bir durumla karsi karsiya iseniz hesabimizi derhal bloke ettirip en
yakin Cumhuriyet Saveihigi’na ya da Kolluk Kuvvetlerine su¢ duyurusunda
bulunun.
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